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1. OBJETIVO

A presente Politica visa estabelecer principios e diretrizes para a preservacao e
protecéo das informacdes de Clientes, Colaboradores, Fornecedores, Parceiros, Partes
Interessadas e da proépria instituicdo Dillon DTVM, contra ameacas e riscos
relacionados a seguranga da informagdo e cibernética. Além de assegurar a
confidencialidade, integridade e a disponibilidade da informagao, a continuidade do
negocio, e o conformidade a legislagao vigente, normas e boas praticas de mercado.

Esta Politica visa implementar controles e procedimentos que reduzam a
vulnerabilidade da Dillon DTVM a incidentes, e regulamenta os requisitos para a
contratacéo de servigos de processamento e armazenamento de dados, bem como de
computagcdo em nuvem, considerando a complexidade do modelo de negdcios, das
atividades e dos processos da institui¢ao.

2. ABRANGENCIA

Esta Politica é aplicavel a todos os Colaboradores, Clientes, Prestadores de Servigos
e Parceiros, sécios da Dillon DTVM, independentemente da estruturagdo em unidades
fisicas, virtuais de forma de acesso, local ou remoto ao ambiente da Dillon DTVM.

E de responsabilidade de todos os Colaboradores o conhecimento, a compreensao e
a busca de meios para proteger a Dillon DTVM contra praticas que possam infringir os
riscos de Responsabilidade Social, Ambiental e Climatica. As leis e regulamentos
atrelados a estas areas, bem como as regras desta Politica, devem ser
obrigatoriamente cumpridos por todos os Colaboradores.

Todos os Colaboradores devem aderir expressamente a esta Politica por intermédio da
assinatura — fisica ou eletrénica — do termo cujo modelo segue ao final deste
documento.
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3. MISSAO

Todos os envolvidos, direta ou indiretamente, na utilizacdo ou suporte aos sistemas, a
infraestrutura ou as informagdes da Dillon DTVM devem:

(i) cumprir rigorosamente as normas e procedimentos estabelecidos nesta Politica,
assegurando o uso adequado das informacdes e dos sistemas associados;

(i) comunicar imediatamente as areas responsaveis qualquer falha em dispositivos,
servigos ou processos relacionados a Seguranga da Informagao e Seguranga
Cibernética, para que agdes corretivas sejam tomadas com agilidade;

(i) tratar as informacgdes protegidas por esta Politica como patrimoénio estratégico
da Dillon DTVM, garantindo sua seguranga, integridade e disponibilidade,
conforme sua classificacdo e importancia.

4. BASE LEGAL

Dentre as principais normas disciplinadoras do mercado financeiro no que tange a
Segurancga da Informacéo e Seguranga Cibernética, vale destacar:

(i) Resolugao CVM n° 35/2021: estabelece normas e procedimentos a serem
observados na intermediacédo de operagdes realizadas com valores mobiliarios
em mercados regulamentados de valores mobiliarios.

(i) Resolugao CMN n° 4.557/2017: dispde sobre a estrutura de gerenciamento de
riscos, a estrutura de gerenciamento de capital e a politica de divulgagéo de
informacdes.

(iii)Resolugao CMN n° 4.893/2021: dispde sobre a politica de seguranca
cibernética e sobre os requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de computacdo em nuvem a
serem observados pelas instituicbes autorizadas a funcionar pelo Banco Central
do Brasil.
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5. TERMOS E DEFINIGOES
5.1. Para fins dessa Politica, sido considerados:

5.1.1.Administradores: Diretores da Dillon DTVM.

5.1.2. Ativos: qualquer forma de dados que geram informagdes, incluindo
documentos impressos, sistemas, softwares, bancos de dados, arquivos digitais,
dispositivos méveis, entre outros.

5.1.3. BCB: Banco Central do Brasil.

5.1.4. Clientes ou Usuarios: pessoas fisicas ou juridicas que contratam e utilizam os
produtos e/ou servicos da Dillon DTVM.

5.1.5. Colaboradores: empregados, prestadores de servicos sem vinculo
empregaticio, trainees e estagiarios que atuam na Dillon DTVM.

5.1.6. Comité de Seguranga da Informacdo e Seguranca Cibernética: comité
formado por Colaboradores indicados pelos Administradores e aprovado pela Reuniao
de Diretoria de 05 de novembro de 2025, responsavel por deliberar sobre temas
relacionados a Seguranca da Informacgao e Seguranga Cibernética.

5.1.7. Conta de Custdédia: guarda e administragao de ativos financeiros registrados
em nome de seus Clientes.

5.1.8. Conta de Depésito: registro de valores a favor dos seus Clientes, permitindo
operagdes como  depdsitos, saques, transferéncias e  pagamentos.
5.1.9. CVM: Comisséao de Valores Mobiliarios.

5.1.10. Diretor responsavel pela Seguranca da Informagdao e Segurancga
Cibernética: diretor designado para implementar, executar e manter esta Politica, além
de gerenciar o Plano de Agao e Resposta a Incidentes e convocar reunides periédicas
do Comité de Segurangca da Informagdo e Seguranga Cibernética, quando
implementado.

5.1.11. Fornecedores: pessoas fisicas ou juridicas, publicas ou privadas, nacionais ou
estrangeiras, que fornecem produtos ou prestam servigos a Dillon DTVM.

5.1.12. Distribuidora de Titulos e Valores Mobiliarios: para fins desta Politica, a
Dillon DTVM, atua com a intermediagcado de operacdes de compra e venda de titulos e
valores mobiliarios, gerenciando carteiras de ativos, oferecendo a custodia de titulos,
exercendo o papel de agente fiduciario e administrando fundos de investimento, para
facilitar o acesso dos seus Clientes aos diversos ativos financeiros.

5.1.13. Gerenciamento de Ativos: praticas adotadas pela Dillon DTVM para controlar
ativos tangiveis e intangiveis (equipamentos, contratos, marcas, ferramentas, materiais
e know-how), visando resultados sustentaveis para a operagao.

5.1.14. Informagdoes Sensiveis: informacdes estratégicas para os negoécios e
operacoes da Dillon DTVM, tangiveis por meio de transagdes, processamentos, bancos
de dados e outros meios.
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5.1.15. Parceiros: pessoas fisicas ou juridicas, publicas ou privadas, nacionais ou
estrangeiras, que firmam contratos com a Dillon DTVM para colaborar com seus
negoécios mediante retribui¢ao.

5.1.16. Partes Interessada: Colaboradores, sécios, Clientes, Fornecedores, Parceiros
e a comunidade na qual a Dillon DTVM esta inserida, e a sociedade em geral.

5.1.17. Politica: esta Politica de Seguranca da Informagao e Seguranga Cibernética.

5.1.18. Segurang¢a Cibernética: conjunto de tecnologias e processos destinados a
proteger sistemas internos, computadores, redes e dados da Dillon DTVM contra-
ataques, danos, ameagas ou acessos nao autorizados.

5.1.19. Seguranca da Informacgao: conceitos, mecanismos e estratégias para proteger
os Ativos da Dillon DTVM.

5.1.20. Sistema do Mercado Financeiro e de Capitais: servicos oferecidos pela Dillon
DTVM relacionados a administragdo de carteiras de ativos, custddia de titulos,
intermediagao de operacdes financeiras e execucao de transagdes de compra e venda
de valores mobiliarios.

5.1.21. SMI: Superintendéncia de Relagbes com o Mercado e Intermediarios, essa area
€ responsavel por supervisionar as atividades das instituicbes intermediarias no
mercado de capitais, como corretoras, distribuidoras e outras entidades que atuam na
intermediacao de valores mobiliarios.

5.1.22. Tipo de métodos para ataques cibernéticos: Sao formas que criminosos se
utilizam para buscar acesso ao ambiente tecnoldgico das instituicées, buscando, assim,
os dados delas e de seus clientes, de modo a obter vantagem sobre eles (como, por
exemplo, mas nao se limitando a, cobranga de resgata, uso em operagdes fraudulentas
etc.):
(i) Malware: softwares desenvolvidos para corromper computadores e
redes:
i. virus: software que causa danos a maquina, rede, softwares e
banco de dados;
ii. cavalo de Troia: aparece dentro de outro software e cria uma porta
para a invasao do computador;
iii. spyware: software malicioso para coletar e monitorar o uso de
informacgoes; e
iv. ransomware: software malicioso que bloqueia 0 acesso a sistemas
e bases de dados, solicitando um resgate para que o acesso seja
reestabelecido.
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(i) Engenharia social — métodos de manipulagdo para obter informagdes
confidenciais, como senhas, dados pessoais e numero de cartdo de
credito:

i. pharming: direciona o usuario para um site fraudulento, sem o seu
conhecimento;

ii. phishing: links transmitidos por e-mails, simulando ser uma pessoa
ou empresa confiavel que envia comunicacao eletrbnica oficial
para obter informacdes confidenciais;

iii. vishing: simula ser uma pessoa ou empresa confiavel e, por meio
de ligacgobes telefbnicas, tenta obter informagdes confidenciais;

iv. smishing: simula ser uma pessoa ou empresa confiavel e, por meio
de mensagens de texto, tenta obter informagdes confidenciais; e

(iif) Acesso pessoal: pessoas localizadas em lugares publicos como bares,
cafés e restaurantes que captam qualquer tipo de informacao que possa
ser utilizada posteriormente para um ataque.

(iv)Ataques de DDoS (Distributed Denial of Services) e botnets — ataques
visando negar ou atrasar 0 acesso aos servigos ou sistemas da
instituicdo; no caso dos botnets, o ataque vem de um grande numero de
computadores infectados utilizados para criar e mandar spam ou virus,
ou inundar uma rede com mensagens resultando na negacgéo de servicos.

(v) Invasdes (advanced persistent threats) — ataques realizados por
invasores sofisticados, utilizando conhecimentos e ferramentas para
detectar e explorar fragilidades especificas em um ambiente tecnoldgico.

Transacgao: operagao financeira ou negociagao realizada no mercado financeiro ou de
capitais que envolva a intermediagao, administragdo ou execugao de ativos financeiros.

6. PRINCIPIOS

6.1. A Dillon DTVM esta comprometida em garantir a seguranga e o tratamento
adequado das informacgdes. Para isso, adota praticas fundamentadas nos seguintes
principios:

(i) Autenticidade: garantia de identificar e autenticar usuarios, entidades, sistemas
ou processos que tenham acesso as informacgoes;

(i) Confidencialidade: garantia de que apenas pessoas autorizadas terdo acesso as
informacdes, e somente quando houver necessidade;

(iii) Disponibilidade: garantia de que as informagdes estardo acessiveis as pessoas
autorizadas sempre que necessario; e

(iv) Integridade: garantia de que as informag¢des permanecerdo exatas, completas
e protegidas contra modificagbes indevidas.
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7. DIRETRIZES

7.1. Esta Politica, atende as Resolugées CMN n° 4.893/2021 e CVM n° 35/2021, que
dispbéem sobre as seguintes diretrizes:

7.2. A Cultura de Seguranga da Informagao e Seguranga Cibernética desenvolve e
implementa iniciativas para promover a conscientizagao e boas praticas relacionadas a
Segurancga da Informacgéo e Seguranga Cibernética, incluindo:

(i) programas de capacitagao, treinamentos e avaliagdes periddicas de pessoal; e
(ii) informagdes e orientacbes aos usuarios finais sobre precaugées no uso de
produtos e servicos oferecidos pela Dillon DTVM.

7.3. Controles de Acesso e Confidencialidade:

(i) garantir tratamento ético e sigiloso das informagdes, evitando acessos
indevidos, modificagdes, destruigcdes ou divulgagdes ndo autorizadas;

(ii) assegurar que o acesso dos Colaboradores seja pessoal, intransferivel e
limitado aos recursos necessarios; e

(iif)implementar mecanismos de gerenciamento de senhas e uso seguro de
credenciais.

7.4. Classificagdo de Dados: classificar os dados e informagdes de acordo com sua
relevancia e sensibilidade.

7.5. Compatibilidade de Controles: desenvolver o controle de dados de clientes,
assegurando confidencialidade, integridade e disponibilidade das informagdes. Garantir
que os procedimentos e controles estejam alinhados ao nivel de complexidade e a
estratégia de negocios exigidos pela Dillon DTVM.

7.6. Finalidade das Informagdes: garantir que as informagdes sejam utilizadas
exclusivamente para os fins para os quais foram coletadas, condicionando o acesso a
devida autorizagao.

7.7. Procedimentos de Seguranga: implementar e manter controles para reduzir
vulnerabilidades, incluindo:

(i) considerar como sensiveis, no minimo, os dados cadastrais e demais
informacgdes que permitem a identificacdo de clientes;

(ii) autenticacao e criptografia;

(iif) prevencéao e detecgao de intrusao;

(iv)prevencao de vazamento de informacgdes;

(v) testes periddicos e varreduras para identificar vulnerabilidades;
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(vi)protecao contra softwares maliciosos;

(vii) rastreabilidade de informagdes e controle de acessos;
(viii) segmentacao da rede de computadores;
(ix)manutencao de backups de dados e informagdes.

7.8. Segurancga das Informagdes Sensiveis: garantir controles especificos para proteger
e rastrear informacgdes sensiveis, minimizando riscos ao mais alto nivel possivel.

7.9. Gerenciamento Integrada de Incidentes:

(i) registrar, analisar causas e impactos de incidentes;

(ii) estabelecer parametros para avaliagao da relevancia e implicagdes;

(iif) controlar efeitos de incidentes, incluindo aqueles reportados por terceiros; e

(iv)promover o compartilhamento de informagdes sobre incidentes relevantes com
outras instituigcdes autorizadas pelo BCB.

7.10. Reportes de Riscos: qualquer risco identificado em relagao as informacgdes devera
ser imediatamente comunicado pelo Colaborador através do e-mail
seguranca@dillon,com.br.

7.11. Continuidade de Negdcios: elaborar cenarios de incidentes e considera-los em
testes de continuidade de negdcios dos servicos de pagamento prestados pela
instituicéo.

7.12. Fornecedores e Parceiros: a Dillon DTVM néo permite acesso a seu ambiente
tecnologico a fornecedores e parceiros exceto os contratados especificamente para
tanto ou que necessitam de acesso especifico. Nesses casos, credenciais de login e
senha especificos serdo fornecidos a estes terceiros, com acesso limitado as
informagdes que necessitam para a execugdo dos servigos para os quais foram
contratados, bem como com monitoramento constante pelo Responsavel por
Segurancga Cibernética da Dillon DTVM.

7.12.1. Caso o Responsavel por Seguranga Cibernética da Dillon DTVM identifique
qualquer tipo de ameaca ou suspeita de uso indevido das credenciais de/por
fornecedores e parceiros, o acesso podera ser imediatamente suspenso para
averiguacao interna, cabendo ao Comité de Seguranca da Informagcdo e Seguranca
Cibernética a decisao sobre o reestabelecimento — ou ndo — conforme a conclusao da
analise.

7.13. Gerenciamento desta Politica:

(i) monitoramento continuo do cumprimento;
(i) implementagcao de melhorias nos processos de seguranga; e
(iif) atualizagdo anual e revisdes extraordinarias conforme evolugdo das ameagas
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cibernéticas e alteragdes regulatdrias sobre o tema.
7.14. Divulgacéo:

(i) Divulgagao interna:
a. compartilhamento integral com funcionarios;
b. inclusdo nos contratos com prestadores de servigos terceirizados; e
c. envio de atualizagdes anuais via e-mail corporativo;

(ii) Divulgagao externa:

a. publicacao das diretrizes principais em seu website institucional; e
b. disponibilizagdo do resumo da politica ao publico geral.

8. PAPEIS E RESPONSABILIDADES DAS AREAS ENVOLVIDAS

8.1. Todos os Colaboradores dentro de suas atividades tém funcbes e
responsabilidades relacionadas a Seguranga da Informagao e Seguranga Cibernética.

8.1.1. Diretoria Executiva: a Diretoria é responsavel por assegurar a Seguranga da
Informacéo e Seguranga Cibernética.

8.1.1.1. Dentre as principais responsabilidades, destacam-se:

(i) avaliar, aprovar e revisar periodicamente esta presente Politica, incluindo
suas atualizagdes, garantindo alinhamento com as melhores praticas e
regulamentagdes aplicaveis; e

(i) assegurar a implementacéo e o cumprimento integral desta Politica em
todas as atividades da Dillon DTVM, promovendo a adesé&o por parte de
Colaboradores, Parceiros e Fornecedores.

8.1.2. Comité de Sequranca da Informacédo e Seguranca Cibernética ou Comité de
Riscos ou Comité de Compliance: é responsavel por analisar e decidir quaisquer
demandas submetidas. E composto pelo Diretor Presidente, Diretor de Riscos e
Compliance, Diretor responsavel pela Tecnologia da Informagéo e podera contar com
Colaboradores de Riscos, Tecnologia da Informacao, Compliance e Backoffice, de
acordo com a pertinéncia.

8.1.2.1. As reunides do Comité de Seguranga da Informacgéo e Segurancga Cibernética
ou Comité de Riscos ou Comité de Compliance ocorrem, ao menos, anualmente,
podendo suas deliberacoes serem realizadas de forma ndo presencial, formalizadas
por e- mail.
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8.1.2.2. Dentre as principais responsabilidades, destacam-se:

(i) submeter os relatérios anuais de implementacao do Plano de Agéo e de
Resposta a Incidentes e o relatério final sobre incidentes ao Comité de
Segurancga da Informacgéo e Seguranga Cibernética ou Comité de Riscos
ou Comité de Compliance, quando existente, na sua inexisténcia, a
diretoria da instituicdo, para analise critica e recomendagdes de
aprimoramento;

(ii) garantir que o relatério em conformidade com a Resoluggo CMN n°
4.893/2021 seja apresentado ao Conselho de Administragao ou, na sua
inexisténcia, a Diretoria da Dillon DTVM até o dia 31 de margo do ano
subsequente a data-base, proporcionando visibilidade e
acompanhamento adequado das acoes realizadas; e

(iifygarantir que o relatério em conformidade com a Resolugdo CVM n°
35/2021 seja apresentado ao Conselho de Administracdo ou, na sua
inexisténcia, a Diretoria da Dillon DTVM até o ultimo dia do més de abril
do ano subsequente a data-base, proporcionando Vvisibilidade e
acompanhamento adequado das agdes realizadas.

8.1.3. Diretor responsavel de Sequranca da Informacdo e Seguranca Cibernética:
Representa a Dillon DTVM perante o Banco Central do Brasil como Diretor responsavel
pelo cumprimento das obrigagdes previstas nas Resolugdes CMN n° 4.893/2021 e CVM
n°® 35/2021 ou normativo equivalente.

8.1.3.1. Dentre as principais responsabilidades, destacam-se:

(iv)implementar e manter esta Politica, formulada com base em principios e
diretrizes robustas, com o objetivo de assegurar a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de informagao
utilizados pela Dillon DTVM;

(v) elaborar e apresentar anualmente o relatério detalhado sobre a
implementacéo do Plano de Acéo e de Resposta a Incidentes, abordando
as agoes executadas, os resultados obtidos, os desafios enfrentados e as
licdes aprendidas, com foco na melhoria continua da seguranca da
informacdo, e apresentar ao Conselho de Administracdo ou, na sua
inexisténcia, a Diretoria da Dillon DTVM até o dia 31 de margo do ano
subsequente a data-base, garantindo a visibilidade e 0 acompanhamento
adequado das agdes implementadas;
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(vi)elaborar e enviar a SMI o relatério final sobre incidentes de seguranga
cibernética;

(vii) garantir a execugao eficaz do Plano de Ac¢do e de Resposta a
Incidentes, coordenando as agbes necessdrias para mitigar riscos,
resolver incidentes de seguranga e implementar melhorias continuas nos
processos de Seguranga Cibernética;

(viii) monitorar e gerenciar indicadores relacionados a Seguranca da
Informagéo e Seguranga Cibernética, identificados nos processos de
monitoramento continuo e reportados pela Area de Tecnologia da
Informagdo ou pelos Colaboradores, garantindo a analise,
acompanhamento e comunicagao eficaz para suportar a tomada de
decisdes, mitigacdo de riscos e aprimoramento dos controles de
seguranga;

(ix)implantar e monitorar processos de seguranga cibernética, com a
implementagado de medidas para eliminar ou mitigar riscos relacionados a
sistemas de informac&o e seguranga cibernética;

(x) realizar tratamento de riscos e vulnerabilidades em ativos e processos,
identificando e corrigindo falhas para garantir a protecédo das informacgoes
e a integridade dos sistemas;

(xi)informar imediatamente a alta diregdo sobre incidentes de segurancga,
comunicando falhas, violagdes ou anomalias que possam comprometer a
segurancga dos ativos e das informagdes da Dillon DTVM;

(xii) promover a adogao e coordenacgao de boas praticas em Seguranga
da Informacao e Seguranca Cibernética, identificando e implementando
melhorias continuas nos controles e processos para fortalecer a protegao
contra riscos e alinhar as operagdes as melhores praticas de mercado;

(xiii) manter a infraestrutura tecnolégica atualizada, seguindo as
recomendacgdes dos fabricantes e as melhores praticas de mercado, para
garantir a resiliéncia e seguranga dos sistemas;

(xiv) gerenciar acessos aos sistemas e informagbes, controlando
rigorosamente 0s acessos para garantir que apenas usuarios autorizados
tenham acesso conforme suas fungdes e responsabilidades;
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(xv) garantir a continuidade dos negocios, implementando planos e
estratégias que assegurem a recuperagao rapida das operagdes criticas
em caso de incidentes de seguranga;

(xvi) proteger ambientes tecnoldgicos e suas contingéncias, adotando
medidas de seguranga para proteger todos os ambientes tecnoldgicos e
garantir planos de agao ou contingéncia eficazes;

(xvii) controlar o acesso fisico as instalagdes, monitorando e restringindo
0 acesso as areas sensiveis e recursos da Dillon DTVM, garantindo a
seguranga fisica dos ativos; e

(xviii) promover treinamentos continuos em Seguranca da Informacgdo e
Seguranga Cibernética para todos os Colaboradores, Fornecedores e Parceiros,
reforgando a conscientizagdo sobre a importancia da seguranga e as boas
praticas no uso de sistemas e dados.

8.1.4. Diretor de Controles Internos: é responsavel pelo cumprimento das obrigagbes
previstas na Resolugdo CVM n° 35/2021 ou normativo equivalente.

8.1.4.1. Dentre as principais responsabilidades, destacam-se:

(i) deve encaminhar, até o ultimo dia util de abril de cada ano, um relatério
detalhado a Diretoria da Dillon DTVM, contendo: controles internos
implantados, metodologia aplicada, procedimentos para analise de
deficiéncias, testes realizados, monitoramento, recomendacdes sobre as
deficiéncias, avaliagcao dos riscos.

8.1.5. Area de Compliance: Tem como principais atribuicdes:

(i) identificar, avaliar e acompanhar as principais regulamentagdes e normas
aplicaveis a Seguranca da Informacdo e Seguranga Cibernética, propondo e
implementando, quando aprovado, medidas corretivas para mitigar riscos e
garantir conformidade;

(i) analisar e executar agdes necessdrias para assegurar o cumprimento desta
Politica, alinhando as praticas organizacionais aos seus objetivos e diretrizes;

(iii) fornecer suporte técnico e estratégico as demais areas da organizagéo,
promovendo a adogao de padrdes e boas praticas em Seguranga da Informagao
e Seguranga Cibernética;
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(iv) apoiar a area de Seguranga da Informagdo e Seguranga Cibernética na
realizacdo de treinamentos e campanhas de conscientizagdo, disseminando
internamente os conceitos e principios desta Politica;

(v) acompanhar e participar ativamente do processo de revisao e atualizagao desta
Politica, garantindo que ela permanega alinhada as necessidades
organizacionais, regulamentacdes vigentes e avangos tecnologicos; e

(vi)garantir o compartilhamento das atualizagdes desta Politica de Seguranga da
Informagéo e Seguranga Cibernética com todos os envolvidos na Dillon DTVM,
incluindo Clientes, Colaboradores, Fornecedores, Parceiros, Partes
Interessadas e a propria instituicao.

8.1.6. Gestores das Demais Areas: Tem como principais atribui¢ées:

(i) assegurar que todos os Colaboradores tenham amplo acesso a Politica
de Seguranga da Informacao e Seguranga Cibernética, promovendo sua
compreensao e aplicacédo no dia a dia;

(i) realizar avaliagbes periddicas do nivel de sigilo e seguranga requerido
para a protecado das informagdes sob sua responsabilidade e da equipe,
garantindo a implementagao de controles adequados;

(iif) designar multiplos responsaveis para processos e operagdes suscetiveis
a fraudes, assegurando a segregacado de fungdes e mitigando riscos
operacionais;

(iv)acionar as areas responsaveis para a aplicagao de penalidades cabiveis
aos Colaboradores que descumprirem a Politica de Seguranga da
Informagédo e Seguranga Cibernética, em conformidade com as normas
internas e legais; e

(v) autorizar os acessos de Colaboradores apenas quando estritamente

necessarios, seguindo os principios de privilégio minimo e garantindo que
0s acessos estejam alinhados as fungdes e responsabilidades.

8.1.7. Colaboradores:

(i) € responsabilidade dos Colaboradores ler, compreender e cumprir
integralmente os termos desta Politica da Dillon DTVM,;
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(ii) encaminhar & Area de Tecnologia da Informacdo quaisquer duvidas ou
solicitagdes de esclarecimento relacionadas a esta Politica;

(iii) notificar imediatamente a Area de Tecnologia da Informagdo sobre
qualquer evento que viole esta Politica ou que comprometa, ou possa vir
a comprometer, a seguranga das informagdes ou dos recursos
computacionais da Dillon DTVM; e

(iv)assumir responsabilidade por eventuais descumprimentos desta Politica,
conforme estabelecido no capitulo Sangdes e Punicdes.

8.1.8. Fornecedores e Parceiros:

(i) cumprir integralmente as determinagbes desta Politica e dos
Procedimentos de Tecnologia da Informacdo publicados pela Dillon
DTVM, garantindo a adesao as diretrizes estabelecidas; e

(i) apresentar os documentos de Politicas e Procedimentos da Dillon DTVM
a todos os Colaboradores das empresas Fornecedoras ou Parceiras,
assegurando o cumprimento das determinagdes contidas nesses
documentos.

9. GERENCIAMENTO DOS PROCESSOS DE SEGURANCA DA INFORMAGAO E
SEGURANCA CIBERNETICA

9.1. Para garantir o cumprimento das diretrizes mencionadas e a aderéncia aos
principios de Segurancga da Informagao e Seguranga Cibernética, a Dillon DTVM adota
0s processos descritos a seguir.

10. GERENCIAMENTO DA SEGURANGA DA INFORMAGAO

10.1. Gerenciamento de Ativos:

10.1.1. Os Ativos s&o inventariados e protegidos de acessos indevidos ou
ameagas que possam comprometer o negocio. O acesso as salas com
armazenagem de documentos fisicos € restrito e limitado, por meio de
mecanismos de autenticacido e autorizacdo de acesso, ao Diretor de Riscos e
Compliance, bem como ao Diretor de Tecnologia e Seguranga da Informacgéo.

10.1.2. Os Ativos devem ser utilizados exclusivamente para a finalidade
autorizada. A Dillon DTVM assegurara protegao aos Ativos durante todo seu
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ciclo de vida, garantindo os principios da autenticidade, confidencialidade,
disponibilidade e integridade.

10.1.3. A Dillon DTVM considera como sensiveis, no minimo, os dados
cadastrais e demais informagdes que permitem a identificacdo de clientes (de
acordo com a Lei n°® 13.709/2018), suas operacoes, posi¢gdes de custodia e
quaisquer outros dados (especialmente os financeiros) relacionados aos clientes
e Colaboradores.

10.2. Autenticacéo:

10.2.1. A Dillon DTVM, através de concessao de credenciais de acesso, adota
mecanismos para garantir que o acesso as informacdes e ambientes
tecnologicos seja permitido apenas aos individuos autorizados (ou seja, que
necessitem das informacdes ali contidas para a execugao das atividades para
as quais foram contratados), considerando o principio do menor privilégio, a
segregacao de fungdes e a classificagao da informagao.

10.3. Segmentacio de Rede:

10.3.1. A Dillon DTVM segmenta a sua rede, concedendo acesso segregado aos
Colaboradores e a terceiros, mediante credenciais distintas de acesso. Isso
significa que visitantes e clientes terdo acesso a uma rede segregada que néo é
vinculada a interna da Dillon DTVM, evitando, assim, a exposi¢cao de seus
arquivos e informagdes. O acesso a terceiros € individual e se modifica a cada
login, de modo que mesmo que o visitante compareg¢a mais vezes ao escritério,
a cada acesso, ele precisara atualizar as suas credenciais para ingressar na
internet.

10.3.2. Somente o Departamento de Tecnologia e Seguranca da Informacéao
possui ingeréncia para criar, alterar ou excluir regras nos firewalls e ativos de
rede.

10.4. Classificacido da Informacio:

10.4.1. As informagdes sao classificadas segundo sua criticidade e sensibilidade
para o negocio e seus Clientes:

(i) informagado publica: acessivel por todos, sem restricdo (ex: dados
divulgados ao mercado e dados promocionais);

(ii) informagao interna: acessivel somente por Colaboradores da Dillon
DTVM (ex: normas, procedimentos e formularios);
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(iif)informagédo restrita: acessivel somente por Colaboradores que
necessitam para suas atribuicbes (ex: contratos e documentos
estratégicos); e

(iv)informagao confidencial: trata-se de uma informacao critica para a Dillon
DTVM ou seus Clientes, cuja divulgagdao nao autorizada pode gerar
impactos financeiros, reputacionais, operacionais e até sancoes
administrativas, civis ou criminais. Acessivel somente por Colaboradores
com permissdo especifica (ex: plano estratégico e informacdes de
clientes).

10.4.2. Quando de sua circulagao, estas informagdes deverao ser identificadas
conforme a sua classificagdo, de modo que o seu destinatario saiba
especialmente quando se tratar de informagdes confidenciais.

10.5. Sigilo de Informacoes Privilegiadas:

10.5.1. Colaboradores com acesso a informagdes privilegiadas devem manter
sigilo total e estdo proibidos de negociar ou compartilhar tais dados antes da
divulgacéo oficial.

10.5.2. S&o consideradas informagdes privilegiadas:
(i) informacdes objeto de sigilo por for¢a contratual; e
(i)informacdes de carater estratégico.

10.5.3. Apenas Colaboradores autorizados podem se manifestar publicamente,
fornecendo informacdes transparentes e completas, visando os interesses da
instituicéo.

10.5.4. As informagbes e dados nos sistemas da Dillon DTVM s&o de sua
propriedade exclusiva.

10.5.5. Os direitos sobre know-how e confidencialidade persistem apds o
desligamento dos Colaboradores.

10.6. Controle e Monitoramento de Acessos:

10.6.1. A Dillon DTVM adota controles e monitoramento em toda infraestrutura
para prevenir e detectar acessos n&o autorizados aos ambientes segregados,
sistemas internos e informacdes restritas, através da autenticacdo de usuarios,
segregacao de fungdes, rastreabilidade e aprovagao de acessos.

10.6.2. O monitoramento proativo e peridédico do acesso e uso dos recursos
fisicos e tecnoldgicos, incluindo ambientes, sistemas e equipamentos, permite
identificar agbes indesejadas ou nao autorizadas.
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10.7. Gerenciamento de Senha:

10.7.1. A Dillon DTVM fornece credenciais de acesso aos Colaboradores e
terceiros quando de seu ingresso, solicitando que a senha seja imediatamente
trocada quando do primeiro uso.

10.7.2. Quando de seu fornecimento e através de suas politicas internas, aa
Dillon DTVM reforca que as senhas sao confidenciais, pessoais e intransferiveis,
devendo conter, no minimo, oito caracteres, uma letra maiuscula, uma
minuscula, um niumero e um caracter especial.

10.7.3. Nada obstante, os Colaboradores e terceiros sao instados a atualizar as
suas senhas de acesso, pelo menos, a cada 3 (trés) meses, sob pena de terem
0s seus acessos bloqueados até que o fagcam.

10.8. Gerenciamento de Riscos e Seqguranca:

10.8.1. A Dillon DTVM mantém processo estruturado para analise de
vulnerabilidades, ameacas e impactos sobre os ativos de informagé&o, permitindo
a adogao de medidas mitigatorias adequadas em caso de incidentes.

10.8.2. O processo de Gerenciamento de Riscos e Seguranga abrange:

(i) levantamento dos impactos organizacionais: identificagdo das areas
impactadas direta e indiretamente;

(ii) priorizacdo de mudancas: avaliagdo e classificacdo das alteragdes
necessarias no ambiente tecnoldgico;

(iif) planejamento: definicdo dos planos de implementacdo e corregoes,
visando maximizar a segurang¢a e minimizar riscos;

(iv)monitoramento continuo: realizagao de testes de varredura para detectar
vulnerabilidades, avaliar riscos e implementar medidas corretivas;

(v) mobilizagao: coordenacao entre Diretor responsavel de Seguranca da
Informagdo e Seguranga Cibernética, Comité de Seguranca da
Informagéo e Seguranga Cibernética e ao Comité de Compliance para
direcionar as agdes necessarias;

(vi)comunicagao: divulgagao dos objetivos e desenvolvimento do plano de
comunicagao para engajamento dos Colaboradores;

(vii) treinamento: capacitacdo continua dos envolvidos no processo de
Gerenciamento de Riscos e controles do ambiente tecnoldgico; e
(viii) atualizagdo periodica: manutengdo da infraestrutura tecnolégica

para prevenir vulnerabilidades e brechas de seguranga contra-ataques de
virus e outros softwares maliciosos.
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10.9. Gerenciamento de Fornecedores e Parceiros:

10.10.

10.11.

10.9.1. A Dillon DTVM avalia o nivel de maturidade dos controles de Seguranga
da Informagdo e Seguranca Cibernética de seus prestadores de servigos,
Fornecedores, e Parceiros que processam e armazenam seus dados,
analisando seus planos de tratamento de incidentes.

10.9.2. A instituicdo disponibiliza o canal seguranca@dillon.com.br para que
Fornecedores e Parceiros reportem incidentes de Seguranga da Informacgao e
Seguranga Cibernética relacionados as suas informagdes e diretrizes desta
Politica.

Sequranca Fisica do Ambiente:

10.10.1. A Dillon DTVM possui um sistema de controle de acesso para
Colaboradores, Fornecedores e Parceiros em areas restritas, mediante a leitura
de cartdes que sao entregues a quem necessita de acesso.

10.10.2. Estes cartdes sao registrados no nome de seus portadores e seu uso é
intransferivel.

10.10.3. Para acesso de terceiros ndo autorizados a areas internas da Dillon
DTVM, a autorizagao do Diretor de Riscos e Compliance devera ser previamente
obtida ou, entdo, devera este acompanhar o visitante. Na falta deste, podera o
CEO da Dillon DTVM acompanhar, dando ciéncia ao Diretor de Riscos e
Compliance acerca do acesso. Sob nenhuma hipotese, o visitante devera
circular desacompanhado nas dependéncias da Dillon DTVM.

10.10.2. Equipamentos e instalacbes que processam informacdes criticas ou
sensiveis, bem como o servidor da Dillon DTVM, sdo mantidos em areas
seguras, com controles de acesso e protecdo contra ameacgas fisicas e
ambientais.

Aquisicdo, Desenvolvimento e Manutencdo de Sistemas:

10.11.1. Todos os sistemas da Dillon DTVM, adquiridos ou desenvolvidos
internamente, passam por Avaliacdo de Riscos antes da implementacao,
assegurando alinhamento com as praticas de Seguranga da Informacao desta
Politica.

10.11.2. As alteragdes nos sistemas seguem o processo de gerenciamento de
mudancas, incluindo:
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(i) remocgao de todos os dados de teste (contas, usuarios, senhas) antes da
implementacao;

(ii) protecao da confidencialidade dos dados pessoais e corporativos atraveés
de técnicas de anonimizagdo, pseudonimizacdo, reidentificacdo ou
limpeza;

(iif) capacitagao dos desenvolvedores em praticas de codificagao segura;

(iv)separagéo clara entre equipes de desenvolvimento/testes e manutencao
do ambiente de producgao; e

(v) segregacao dos ambientes de teste, desenvolvimento e produgéao.

Destruicdo e Descarte de Ativos de Informacées:

10.12.1. A Dillon DTVM realiza o descarte seguro de ativos de informagdes em
todos os dispositivos que os armazenam, incluindo notebooks, servidores,
midias removiveis, documentos fisicos e demais meios.

Copia de Seqguranca (Backup) e Reqistro de Eventos (Logs):

10.13.1. A Dillon DTVM mantém uma rotina sistematica de backup e restauracéo
de dados para garantir a disponibilidade das informagdes essenciais as suas
operagdes. As copias de seguranga sao realizadas em intervalos regulares e
armazenadas em ambientes seguros, separados dos sistemas originais,
garantindo protegao contra falhas, desastres ou ataques.

10.13.2. Os backups sao regularmente testados em equipamentos distintos do
ambiente de producgao, assegurando a integridade dos dados. A Dillon DTVM
realiza o registro de logs que permitem rastrear acessos, identificando usuario,
data, meio de acesso e informagdes consultadas. Todos os logs sédo protegidos
contra modificagbes e acessos nao autorizados.

10.13.3. As diretrizes adicionais sobre Codpias de Seguranga podem ser

consultadas no Procedimento da Area de TI para Copias de Seguranca
(Backup).

Protecao contra Virus, Arquivos e Softwares Maliciosos:

10.14.1. A Dillon DTVM implementa mecanismos de protecao contra virus e
outras ameacas digitais (como phishing e spam) para evitar sua propagag¢ao em
computadores, sistemas e servidores internos, reduzindo vulnerabilidades.
Todos os computadores da rede interna devem manter soffwares de seguranca,
incluindo antivirus, devidamente instalados e atualizados.
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Criptografia:

10.15.1. Os ativos de informacédo da Dillon DTVM devem utilizar criptografia
apropriada, conforme sua classificacdo, em todas as transmissdes realizadas
em redes publicas. Isso assegura a protegao durante todo o ciclo de vida da
informacédo, em conformidade com os padrées de seguranga estabelecidos
pelos 6rgaos reguladores.

Testes de Penetracdo (Pentest):

10.16.1. Em conformidade com o paragrafo 2° do Art. 3° da Resolugédo CMN n°
4.893/2021, a Dillon DTVM realiza testes de penetracdo semestrais para
prevenir e detectar intrusdes, evitar vazamentos de informacdes, identificar
vulnerabilidades, proteger contra softwares maliciosos e verificar mecanismos
de rastreabilidade.

Avaliacio Periddica:

10.17.1. A Dillon DTVM avalia regularmente suas praticas de Seguranga da
Informacgé&o e Seguranca Cibernética para garantir a conformidade das acdes de
seus Colaboradores com esta Politica e com as exigéncias legais e regulatorias.

10.17.2. Os documentos e procedimentos relacionados a Seguranga da
Infformacdo e Seguranca Cibernética s&o revisados periodicamente,
considerando analises criticas, requisitos legais, estatutarios, regulamentares e
contratuais que possam impactar os processos de segurancga.

Troca de Informacoes:

10.18.1. Na Dillon DTVM, a transmissao de informagdes digitais por canais n&o
seguros requer analise prévia conforme o nivel de classificagao da informacéao,
avaliando a necessidade de criptografia. Para transmisséo fisica de dados
digitais, deve-se analisar a necessidade de rotulos, lacres, assinaturas e
criptografia, de acordo com a classificagdo da informacgao.

10.18.2. As comunicagbes com redes de fornecedores e parceiros devem
sempre utilizar criptografia ou outros mecanismos que garantam protecao,
confidencialidade e integridade.

10.18.3. As areas de negdécio devem sempre utilizar canais de comunicagéo
seguros (SFTP, SSH, TLS) para trocar informacgdes sensiveis com Fornecedores
e Parceiros. Quando nao for possivel, as informagdes devem ser protegidas com
criptografia ou senha forte para prevenir vazamentos.
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10.19. Plano de Continuidade de Negodcios:

10.19.1. A Dillon DTVM mantém um plano de continuidade de servigos baseado
em estratégias preventivas e planos de agao para identificar e preservar servigos
essenciais durante contingéncias. Sua infraestrutura é suportada em Cloud, n&o
utilizando recursos fisicos para manter ou atualizar servicos essenciais e
informacgdes dos usuarios e transacoes.

10.19.2. A Dillon DTVM realiza:

(i) mapeamento de processos criticos;

(i) analise de impacto nos negdcios;

(iif) inventario de cenarios de crises cibernéticas;

(iv)testes periddicos de continuidade dos servigos em ambiente controlado;
e

(v) definicdo de procedimentos e controles para prevencgao e tratamento de
incidentes por Fornecedores e Parceiros.

10.19.3. A infraestrutura fisica da Dillon DTVM consiste em equipamentos em
rede para manutencdo e distribuicdo dos links de internet, e testes de
contingéncia séo realizados periodicamente para garantir a Continuidade dos
Negdcios da instituicao.

11. GERENCIAMENTO DA SEGURANGA CIBERNETICA

11.1. Incidentes de Sequranca:

11.1.1. A Dillon DTVM estabelece processos para identificacédo, tratamento e
registro de incidentes de segurancga, visando mitigar riscos e preservar a
integridade, confidencialidade e disponibilidade das informagdes, em
conformidade com as Resolugdées CMN n° 4.893/2021 e CVM n° 35/2021.

11.2. Classificacdo de Relevancia dos Incidentes:

11.2.1. A Dillon DTVM classifica os incidentes de seguranga segundo sua
relevancia, classificacdo das informacgdes envolvidas e impacto na continuidade
dos negdcios, conforme detalhado em manuais especificos.

11.3. Gerenciamento de Incidentes:

11.3.1. Incidentes ou suspeitas identificados por Colaboradores, Parceiros ou
Fornecedores devem ser imediatamente comunicados via e-mail
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seqguranca@dillon.com.br .Os incidentes sao classificados pelo risco e impacto
nos negocios, sendo registrados, tratados e comunicados adequadamente.

11.3.2. A Dillon DTVM adota procedimentos para mitigar efeitos de incidentes
relevantes e interrupgcdes nos servigos de processamento, armazenamento de
dados e computagcdo em nuvem.

11.4. Compartilhamento de Informacoes:

11.4.1. A Dillon DTVM compartilha informacdes sobre incidentes relevantes com
instituicdes autorizadas pelo BCB, respeitando sigilo e livre concorréncia. Em
caso de incidentes relevantes ou interrupgcées, comunica o BCB e implementa
medidas para reinicio das atividades, documentando critérios da situacao de
crise, conforme estabelece o seu Plano de Continuidade de Negdcios.

11.4.2. A Dillon DTVM reporta tempestivamente a SMI e aos administradores a
ocorréncia de incidentes relevantes que afetem seus sistemas criticos e causem
impacto significativo aos clientes, conforme disposto no § 1° do Art. X da
Resolugdo CVM n° 35/2021.

11.4.3. Essa comunicagao inclui:

(i) a descricédo do incidente, indicando como os clientes foram afetados;

(i) avaliagdo do numero de clientes potencialmente impactados;

(iii) as medidas ja adotadas ou que se pretende adotar;

(iv)o tempo consumido na solugdo do evento ou o prazo esperado para a
resolucao; e

(v) qualquer outra informacdo considerada importante, conforme § 2° do
mesmo artigo.

11.5. Plano de Acdo e Resposta a Incidentes:

11.5.1. O Plano de Agao da Dillon DTVM abrange:

(i) agcbes para adequar estruturas organizacional e operacional conforme
esta Politica;

(i) rotinas, procedimentos, controles e tecnologias para prevengado e
resposta a incidentes;

(iifyarea responsavel pelo registro e controle dos efeitos de incidentes
relevantes; e

(iv)diretor designado responsavel pela presente Politica e execugdo deste
Plano de Acgao.
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11.5.3. O Plano de Acgédo e de Resposta a Incidentes deve ser submetido ao
Comité de Seguranca da Informacédo e Seguranga Cibernética ou Comité de
Riscos, quando existente e é aprovado pelo conselho de administragcdo ou
diretoria, documentado, e revisado anualmente.

11.6. Relatorio Anual de Resposta a Incidentes:

11.6.1. O Relatério Anual de Resposta a Incidentes é elaborado com data-base
de 31 de dezembro, incluindo:

(i) efetividade das agbes de adequacao organizacional e operacional,

(i) resultados da implementagao de controles e tecnologias na prevengao e
na resposta a incidentes;

(iif)incidentes ocorridos e relevantes do periodo relacionados ao ambiente
cibernético; e

(iv)resultados dos testes de continuidade dos servigos prestados e
intermediacao de operacgdes, considerando cenarios de indisponibilidade
ocasionada por incidentes.

11.6.2. O Relatdrio Anual de Resposta a Incidentes é:

(i) submetido ao Comité de Seguranga da Informagdo e Seguranga
Cibernética ou ao Comité de Riscos, quando existente;

(i) apresentado aos Administradores até 31 de margo do ano seguinte,
conforme a Resolugdo CMN n° 4.893/2021; e

(iif) revisado anualmente.

11.6.3. A Dillon DTVM elabora e envia a SMI o relatério final sobre incidentes
contendo:

(i) descricdo do incidente e das medidas tomadas, informando o impacto gerado
pelo incidente sobre a operacao da instituicio e seus reflexos sobre os dados
dos clientes; e

(i) aperfeigpamentos de controles identificados com o objetivo de prevenir,
monitorar e detectar a ocorréncia de incidentes de seguranga cibernética, se for
0 caso.

11.6.4. A Dillon DTVM mantém a disposi¢cao da SMI copia:
(iy das comunicagdes realizadas com seus clientes, se houver;

(ii) dos relatérios internos de investigagdo produzidos pelo intermediario ou por
terceiros sobre a analise do incidente e as conclusdes dos exames efetuados; e

(iii) os documentos sdo mantidos pelo prazo minimo de 5 (cinco) anos ou por prazo
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superior, conforme determinacao expressa da CVM.

11.7. Relatério Anual de Controles Internos:

11.7.1. O Diretor de Controles Internos deve encaminhar, até o ultimo dia util de
abril de cada ano, um relatério detalhado a Diretoria da Dillon DTVM do
intermediario, contemplando os seguintes pontos:

(i) Descricao detalhada e atualizada:

a) controles internos implantados, com informagdes sobre os tipos de
controles existentes e as atividades e operagdes abrangidas;

b) metodologia aplicada para realizagdo de exames, como mecanismos
de monitoramento e critérios de selegcao de amostras; e

c) procedimentos para analise de deficiéncias identificadas.

(i) Detalhamento dos testes e conclusoes:

a) testes realizados para verificar eficiéncia dos controles nas atividades
descritas na Resolugdo CVM n° 35/2021, como cadastro de clientes,
transmissao de ordens e segurancga cibernética; e

b) monitoramento da infraestrutura de tecnologia da informacéo, incluindo o
programa de seguranga cibernética.

(iif) Recomendagdes sobre deficiéncias:

a) identificagdo de deficiéncias apontadas no periodo de referéncia e nos
relatorios anteriores, com propostas de planos de agao e cronogramas
de corregao.

(iv) Avaliagao de riscos:

a. riscos relacionados aos controles internos e vulnerabilidades a ataques
cibernéticos.

(v) Manifestagao do diretor responsavel:

a. avaliacdo das deficiéncias encontradas, andamento das acbes para
sana-las, adequagao do plano de continuidade de negdcios e evolugao
do cumprimento das normas regulatérias;

b. informar sobre a evolugdo das agbes planejadas para sanar deficiéncias
identificadas no exercicio anterior, incluindo as identificadas pela CVM,
pela entidade administradora do mercado e pela entidade
autorreguladora;
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Cc. especificar, em relagdo as deficiéncias apontadas nos relatorios
anteriores, se os cronogramas de saneamento foram implementados e
apresentar os resultados das ag¢des adotadas para corrigir essas
deficiéncias;

d. avaliar a evolugdo do intermediario no cumprimento das exigéncias
regulatérias durante o periodo de competéncia do relatério; e

e. indicar a adequagéao do plano de continuidade de negdcios, destacando
eventuais necessidades de aperfeicoamento.

11.8. Mecanismos de Rastreabilidade e Controle:

11.8.1. A Dillon DTVM adota mecanismos de rastreabilidade e controles
especificos para garantir a seguranga das informagdes sensiveis, incluindo:

(i) controles de rastreabilidade para todas as operagbes e transagdes
realizadas nos sistemas;

(i) gerenciamento especifico de informagdes sensiveis envolvidas durante
0S pProcessos;

(iif) controles alinhados com a LGPD (Lei 13.709/2018);

(iv)registro e monitoramento de acessos e alteragées em dados sensiveis; e

(v) trilhas de auditoria para operagdes criticas.

11.8.2. A rastreabilidade deve permitir a identificagdo da origem, alteracdes
realizadas e responsaveis por cada operagdo que envolva informacdes
sensiveis.

11.9. Reqistro e Analise de Incidentes:

11.9.1. A Dillon DTVM mantém processo estruturado de documentacéo e analise
de incidentes, que inclui:

(i) registro detalhado dos incidentes relevantes;

(i) analise de causa raiz e impacto nos negaocios;

(iif) avaliagao dos efeitos nas atividades da instituicéo;

(iv)monitoramento das a¢des corretivas e preventivas;

(v) integracédo de informacgdes de incidentes reportados por fornecedores e
parceiros;

(vi)documentagédo das medidas tomadas para resolugéao;

(vii) métricas de impacto operacional e financeiro; e

(viii) licobes aprendidas para prevencao futura.

11.9.2. O processo visa garantir aprendizado continuo e aprimoramento dos
controles de seguranca.
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11.10. Treinamentos e Conscientizacdo em Sequranca:

11.11.

11.10.1. A Dillon DTVM desenvolve e mantém programa abrangente de
conscientizagdo em seguranga que inclui:

(i) treinamentos regulares e obrigatérios sobre Seguranga da Informacéo e
Cibernética;

(i) campanhas de conscientizagdo com simulagdes praticas de ameacas;

(iif) avaliagdes periddicas de conhecimento e efetividade dos treinamentos;

(iv)comunicagao clara sobre riscos e melhores praticas de segurancga;

(v) orientagéo especifica por fungéo e nivel de acesso as informagoes;

(vi)guias praticos de seguranga para usuarios finais; e

(vii) atualizacbes sobre novas ameacas e medidas preventivas.

11.10.2. Os Administradores lideram pelo exemplo, promovendo cultura de
segurangca e melhoria continua dos controles e processos. O programa €
regularmente atualizado para abordar novos riscos e requisitos regulatorios.

Sequranca em Novos Produtos e Servicos:

11.11.1. A Dillon DTVM avalia os riscos cibernéticos em:

(i) operacionalizagdo em novas operagoes;

(if) mudancas significativas em processos existentes;
(iif) implementacéo de novas tecnologias; e
(iv)alteracbes em sistemas criticos.

11.11.2. Cada mudanga passa por avaliagdo de seguranga e testes antes da
implementagéo, garantindo que controles adequados sejam estabelecidos para
proteger Clientes e dados.

12. CONTRATAGAO DE SERVIGOS DE PROCESSAMENTO E COMPUTAGAO NA

NUVEM

12.1. A Dillon DTVM néo tem planos de contratacdo de servicos de processamento,
armazenamento de dados e computacdo em nuvem, a curto ou médio prazos.

12.2. Caso haja a necessidade de contratagdo futura destes servigos, a Dillon DTVM
observara a plena conformidade a Resolugdo CMN n°® 4.893/2021.
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13. CONTRATAGAO DE SERVIGOS RELEVANTES PRESTADOS POR TERCEIROS

13.1. A Dillon DTVM realiza a identificagado e classificagao de prestadores de servigos
relevantes, avaliando regularmente os controles de seguranga implementados por
esses provedores.

13.2. Os contratos firmados com terceiros incluem clausulas que asseguram a
confidencialidade, integridade, disponibilidade e recuperagao dos dados e informagodes
processados ou armazenados.

13.3. A Dillon DTVM exige que os contratos garantam seu pleno acesso aos dados e
informacgbes sob responsabilidade dos Fornecedores e Parceiros, assegurando sua
capacidade de monitorar e auditar processos criticos.

13.4. Conforme a Resolugdo CVM n° 35, Art. 48, mesmo com a terceirizacao, a
instituicdo mantém a responsabilidade integral pelo registro e arquivamento dos
documentos e informacdes.

13.5. A Dillon DTVM assegura que os contratos com terceiros ndo contenham clausulas
que limitem ou impegam o acesso da CVM e de entidades autorreguladoras aos
contratos, documentos e informagdes processadas pelos provedores.

13.6. Auditorias periddicas s&o realizadas nos prestadores de servigos, para verificar o
cumprimento das obrigagcdes contratuais e regulamentares, especialmente no que se
refere a protegcédo dos dados e a disponibilidade das informacgdes.

13.7. A Dillon DTVM implementa Plano de Agédo e Resposta a Incidentes, para lidar
com interrupgdes ou incidentes envolvendo os dados processados por terceiros,
garantindo a continuidade dos servicos.

14. SANGCOES ADMINISTRATIVAS

14.1. As violagbes desta Politica, incluindo omissdes ou tentativas ndo consumadas,
que exponham a Dillon DTVM a riscos com repercussdes reputacionais, sociais,
politicas ou econdmicas, estardo sujeitas a penalidades como adverténcia por escrito,
suspensao nao remunerada, demissao por justa causa e/ou agao judicial.

14.2. O funcionario infrator podera ser notificado e a ocorréncia da transgressao
imediatamente comunicada ao seu gestor imediato e a Diretoria.

14.3. No caso de Colaboradores temporarios ou terceiros, o Comité ou a Diretoria
Executiva analisara a ocorréncia e deliberara sobre as sangdes e punicdes aplicaveis,
conforme os termos previstos no contrato.
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15. DECLARAGAO DE RESPONSABILIDADE

15.1. Os Colaboradores da Dillon DTVM devem aderir formalmente a esta Politica por
meio de um termo de compromisso, no qual se comprometem a agir em conformidade
com suas diretrizes.

15.2. Os contratos firmados pela Dillon DTVM com fornecedores que envolvam ativos
de informacéo relacionados a esta Politica devem conter uma clausula que assegure a
protecéo e a seguranga das informagdes.

16. DIVULGAGAO DESTA POLITICA

16.1. A Dillon DTVM disponibiliza em sua pagina na internet orientagcdes claras aos
seus clientes sobre suas principais praticas de seguranga da informagao, incluindo
controles de acesso logico aplicados aos clientes, prote¢cdo da confidencialidade de
dados sensiveis e medidas preventivas que os clientes devem adotar para garantir a
seguranga cibernética ao acessar os sistemas fornecidos pela instituigao.

16.2. Esta Politica sera divulgada a todos os Colaboradores da Dillon DTVM e
empresas terceirizadas desde o inicio do relacionamento contratual, com atualizagbes
anuais compartilhadas por e-mail.

16.3. A Dillon DTVM disponibilizara em seu site institucional um resumo ao publico
contendo as diretrizes principais desta Politica.

17. VIGENCIA E APROVAGAO DESTA POLITICA

17.1. Esta politica sera revisada anualmente, e seus efeitos s6 terdo validade apos
aprovacao pela Diretoria da Dillon DTVM.

17.2. Esta Politica € documentada e revisada, no minimo, anualmente.
17.3. Esta Politica sera mantida disponivel para o Banco Central do Brasil por um

periodo de cinco anos.
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18. ANEXO | - TERMO DE ADESAQ A POLITICA DE SEGURANGA DA
INFORMACAO E SEGURANCA CIBERNETICA

18.1. Eu, (Nome do Colaborador), inscrito no CPF sob o n® (numero do CPF), declaro
ter conhecimento da Politica de Seguranca da Informagéo e Seguranga Cibernética,
publicada internamente, bem como das diretrizes contidas nas demais politicas,
normas e procedimentos internos da Dillon DTVM.

18.2. Declaro, ainda, ter ciéncia de que, em caso de incidente de seguranga ou ameaga
de incidente, devo comunicar imediatamente a area responsavel por meio do e-mail
especificado nesta Politica.

18.3. Este documento sera assinado eletronicamente.

18.4. Indicar local, dia de més de ano.
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